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Dagens tema

e Personopplysningslovens formal, jf § 1,
internasjonal regulering

* Definisjoneriloven, jf. § 2
— Personopplysning, sensitive personopplysninger
— Behandling
— Behandlingsansvar, databehandler

* Personvernreglenes virkeomrade



Lovens formal § 1

* Formalet med denne loven er a beskytte den
enkelte mot at personvernet blir krenket
giennom behandling av personopplysninger.

* Loven skal bidra til at personopplysninger blir
behandlet i samsvar med grunnleggende
personvernhensyn, herunder behovet for
personlig integritet, privatlivets fred og
tilstrekkelig kvalitet pa personopplysninger.

 Viktig tolkingsfaktor



Ulike syn internasjonalt pa personvern

e Standardisert gjennom internasjonal rett:
— EF-direktivet
— EMK
— SP

* |nteresser

— Handel, kriminalitetsbekjempelse
— Grunnleggende menneskerettigheter


http://www.lovdata.no/all/hl-19990521-030.html

Hva er hensikten?

* Personvernregler skal

— Hindre ugnsket bruk, hindre misbruk av/begrense
misbruksrisikoen for personopplysninger

* Interessemotsetninger
* Kan det sammenlignes med vernelovgiving?

— Arbeidervern
— Alltid akse mot effektivitet og andre hensyn



Motstridende og tilstgtende interesser

» Rettsvesen/kriminalitetsbekjempelse

— Hva skal lagres, hvor lenge, hvem skal ha tilgang
* Personvernnemnda og 20 ar gammel varetektssak
* Datalagringsdirektivet

e Helsevesen

— Utveksling av opplysninger pa tvers
* Hvor mange skal ha tilgang til opplysninger? Snoking

» Konsekvenser nar man ikke far tilgang: Vanskelig tilgang, for
sen tilgang

* Terrorbekjempelse
— Utlevering av opplysninger til USA



http://www.aftenposten.no/nyheter/iriks/article2874018.ece
http://www.abcnyheter.no/node/74502
http://www.aftenposten.no/nyheter/iriks/article2564281.ece
http://www.aftenposten.no/nyheter/iriks/article2564281.ece

Personopplysning, behandling

Personopplysningsloven § 2

* personopplysning: opplysninger og vurderinger
som kan knyttes til en enkeltperson,

* behandling av personopplysninger: enhver bruk
av personopplysninger, som f.eks. innsamling,
registrering, sammenstilling, lagring og

utlevering eller en kombinasjon av slike
bruksmater,


http://www.lovdata.no/all/tl-20000414-031-001.html
http://www.lovdata.no/all/tl-20000414-031-001.html
http://www.lovdata.no/all/tl-20000414-031-001.html
http://www.lovdata.no/all/tl-20000414-031-001.html

“opplyshinger og vurderinger”

«Objektive» opplysninger

— Navn, adresse, fodselsdato, inntekter, aktiviteter
«Subjektive» vurderinger

— Hun er flink, han er skravlete

Utsagn i ethvert medium, grense mot den
fysiske verden i seg selv, eks. humant
materiale (representasjon vs. presentasjon,
giengivelse vs. det gitte)

Hvilke opplysninger og vurderinger kan gjgres
ved a google en person?



Personopplysning — eksempler til

diskusjon
* Opplysninger knyttet til

— Navn (allonym), fnr

— Kallenavn/nick — (myspace, Snasamannen)

— Pseudonym

— |IP-adresse

— Adresse

— Gjenstander, registreringsnummer pa bil

— Organisasjonsnummer (enhetsregisteret)
* Personopplysning?

— Kredittvurdering/score (PVN-2009-01)

— Harstra, DNA, fingeravtrykk

— Kjoretgyets hastighet

— Eiendommens verdi



http://w2.brreg.no/enhet/sok/
http://personvernnemnda.no/vedtak/2009_1.htm
http://personvernnemnda.no/vedtak/2009_1.htm
http://personvernnemnda.no/vedtak/2009_1.htm
http://personvernnemnda.no/vedtak/2009_1.htm
http://personvernnemnda.no/vedtak/2009_1.htm

“kan knyttes” - eksempler

* Hering - kontrollopplysninger
knyttet til utenlandske
betalingskort. Korthummeret er
ukjent for likningsmyndighetene.

— Datatilsynets uttalelse

 Lommemannen

* Gulesider, kart


http://www.regjeringen.no/nb/dep/fin/dok/hoeringer/hoeringsdok/2007/Horing---hjemmel-for-ligningsmyndigheten/Horingsuttalelser.html?id=490200
http://www.vg.no/nyheter/innenriks/lommemannen/artikkel.php?artid=515323

Personopplysning
- momenter i tvilstilfeller

* Hvor personverntruende opplysninger gjelder det?
— Evner, preferanser, - mer eller mindre tett pa personligheten?
— Mer ngytrale opplysninger (jobbtelefon, navn)
— Frivillig avgitt?

— Hvor bred eksponering, begrenset til omrader med god
personvernlovgiving?

* Hvordan er knytningen til enkeltperson: sterk, sikker?
— Entydig, eller bare noen f3, ev. husstand.

— Hvem kan koble?
* Sannsynlig at knytning opprettes,
Vil knytning fa personvernkonsekvenser (ref. over)



Sensitive personopplysninger

Pol § 2 nr 8 Sensitive personopplysninger:

a) rasemessig eller etnisk bakgrunn, eller politisk, filosofisk
eller religigs oppfatning,

b) at en person har veert mistenkt, siktet, tiltalt eller demt for
en straffbar handling,

c) helseforhold,
d) seksuelle forhold,
e) medlemskap i fagforeninger



Sensitive opplysninger -
eksempler til diskusjon

* Resept

* Partnerskap (lov av 1993)

» Skadet fot, delvis sykmeldt.

* Adresse lla. Postboks 2.

* Fagforeningskontingent

e Bilder (PVN-2005-13 NSB pkt 6.2.1)



http://www.regjeringen.no/nb/dep/bld/dok/veiledninger_brosjyrer/2001/Registrert-partnerskap2.html?id=87787
http://www.personvernnemnda.no/vedtak/2005_13.htm
http://www.personvernnemnda.no/vedtak/2005_13.htm
http://www.personvernnemnda.no/vedtak/2005_13.htm
http://www.personvernnemnda.no/vedtak/2005_13.htm
http://www.personvernnemnda.no/vedtak/2005_13.htm

Behandlingsansvarlig og
databehandler

Behandlingsansvarlig: Den som bestemmer formalet med
behandlingen av personopplysninger og hvilke hjelpemidler

som skal brukes
Eks. et forvaltningsorgan som samler inn og prosesserer

opplysninger som del av saksbehandlingen

Databehandler: Den som behandler personopplysninger pa
vegne av den behandlingsansvarlige

Eks.
en driftsleverandgr for en offentlig portal hvor opplysninger
blir registret og innsamlet - Altinn, MinSide



Er dette en behandling? Hvem er beh.
ansvarlig & databehandler?

Innlogging pa PC ved UiO
Arkivet ved Plan- og bygningsteknisk etat

Sgknad om studiestgtte (se svar nr 2,
innsynssak i 2006)

Innsyn i folkeregisteropplysninger pa Min side

Sende e-faktura for husleie


http://www.uio.no/studier/emner/jus/afin/DRI2002/v06/undervisningsmateriale/Svar fra Laanekassen, gruppe Bakken og co.doc
http://www.uio.no/studier/emner/jus/afin/DRI2002/v06/undervisningsmateriale/Svar fra Laanekassen, gruppe Bakken og co.doc

Lenker

* Personopplysningsloven, -forskriften, ef-
direktivet

— http://www.personvern.uio.no/pvpn/regler/
» Udtalelse nr. 4/2007 om begrebet
personoplysninger WP 136

— http://ec.europa.eu/justice _home/fsj/privacy/wor
kinggroup/wpdocs/2007 en.htm



http://www.personvern.uio.no/pvpn/regler/
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_da.pdf
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2007_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2007_en.htm

Lenker for saerlig interesserte
— om identifikasjonskravet

* Retningslinjer for utlevering fra sentrale
helseregistre, FHI (EPUT R101), se 1.3.

— www.fhi.no/artikler/?id=60540

* Veiledning i anonymisering ved utlevering til
forskere (EPUT V711) — “bakveisidentifisering”
— http://www.fhi.no/dav/4aa06b2870.pdf

 Abortregisteret — avidentifisert, se § 1-2, sml.
§1-7(1.1)



http://www.fhi.no/artikler/?id=60540
http://www.fhi.no/dav/4aa06b2870.pdf
http://www.regjeringen.no/nb/dep/hod/aktuelt/nyheter/2008/Ny-regulering-av-det-avidentifiserte-Abo.html?id=495560

Nar gjelder personopplysningsloven?
Lovens saklig virkeomrade, §§ 3, 7

Gjelder for hel eller delvis elektronisk behandling eller
hvor opplysninger inngar i register

Unntakene:

* rent personlige eller andre private formal
— Dagbok
— Internett — adgangsbegrenset. Facebook? Gmail?

* jrettspleien

* kunstneriske, litteraere, journalistiske formal

— Nettaviser

— Merk: Caroline-dommen (ECHR 2004, eks. avsnitt 60, 65,
70)



http://www.lovdata.no/all/tl-20000414-031-001.html
http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=699729&portal=hbkm&source=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649

Hvilke regler gjelder pa personvernomradet
og hvor gjelder de?

* Personopplysningsloven (pol), jf. Ef-direktivet

— Alle (private og offentlige), egs-omradet

* Forvaltningsloven (fvl), offentleglova (offhl)

— Offentlig sektor, alle nivaer

* Sektorer: folkeregisterloven,
helseregisterloven, politiregisterloven
(kommer!), ikt-forskriften (bank- og forsikring)

* EMK



